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FOREBYG OG HANDTER DIGITAL CHIKANE PA ARBEJDSPLADSEN

Indledning

De mange digitale muligheder og platforme, sd&som hjemmesider, mails, SMS’er og sociale
medier, samt den ggede brug af digitale medier i kommunikationen med borgerne har betydning
for arbejdsmiljget pa Kebenhavns Kommunes arbejdspladser’.

Langt sterstedelen af den digitale kontakt mellem borgere og medarbejdere foregéri en saglig og
fredelig tone. | enkelte tilfeelde kan der dog opsté situationer, hvor medarbejderen i kraft af sin
position som offentligt ansat kan blive udsat for chikane eller groft sprogbrug. Det kan fx veere i
form af en hadegruppe péd Facebook, en videooptagelse pd YouTube eller vrede mails og SMS’er.
Det kan opleves meget ubehageligt at blive chikaneret pa internettet som led i, at man udferer sit
arbejde, og det kan skabe stor utryghed - bédde for medarbejderen og generelt pé arbejdspladsen.

De digitale forulempelser kan veere meget belastende, men ikke alt ubehageligt er ulovligt. Som
offentlig arbejdsplads skal man kunne handtere et kritisk blik fra borgere, medier og andre. Deter,
nér tonen bliver truende eller chikanerende, at der er tale om digital chikane.

Ifalge Kebenhavns Kommunes politik og retningslinjer for at identificere, forebygge og handtere
problemer med vold, mobning og chikane pé arbejdspladsen?, skal det veere trygt at gé pé arbejde
i Kebenhavns Kommune. Derfor skal der arbejdes med at forbygge og hdndtere digital chikane
som et feelles arbejdsmiljgproblem. Digital chikane er i dag omfattet af arbejdsmiljgloven, som
noget arbejdspladsen har pligt til at handtere og forebygge pa linje med vold og trusler om vold.

Guidens formal, malgruppe og indhold

Denne guide har til formal at kleede MED-organisationen og Trio-grupper (leder, arbejdsmiljg- og
tillidsrepreesentant) pd med viden om, hvad digital chikane er, og hvordan man som arbejdsplads
kan forebygge og handtere digital chikane.

Guiden gennemgér:

e Hvad erchikane pa digitale medier?

e Hvadskal arbejdspladsen gere?

e Hvornéarerdigital chikane strafbart?

e Hvadskal man som offentlig ansat kunne handtere?

¢ Hvordan kan man som arbejdsplads identificere, forebygge og handtere digital chikane?

Sidste del indeholder:

e Entjekliste til hvad Arbejdsmilje Kebenhavn anbefaler, at jeres lokale retningslinjer
indeholder
e Eteksempel péen beredskabsplan til hdndtering af digital chikane

1 Digitale medier kan forstds som medier, der benytter sig af en digital infrastruktur, og som tillader
udvekslingen af meddelelser mellem forskellige grupper af afsendere og modtagere. E-mails og SMS’er samt
onlinefora og sociale netvaerkstjenester (sociale medier) kan i den sammenhang opfattes som digitale
medier.

2 Politik og retningslinjer for en samlet indsats i Kebenhavns Kommune for at forebygge, identificere og
hdandtere problemer med vold, mobning og chikane pd arbejdspladsen. Revideret pr. 26.05. 2016 pga.
bekendtggrelse nr. 1504 af 04/12/2015 om arbejdsrelateret vold uden for arbejdstid.
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Hvad er digital chikane?

Digital chikane kan veere offentliggerelse pé
internettet (fx hadesider) af private
oplysninger om en medarbejder, herunder
private billeder, telefonnummer eller adresse,
billede eller lydoptagelser eventuelti
” kombination med en nedsaettende eller

kreenkende omtale af den pageaeldende

“ | medarbejder.

Eksempler pé& hén, skeldsord eller anden
fornaermelig tiltale kan veere udtryk som “er
du fucking dum til dit arbejde”,
"magtbegeerlige luder”, “racist”, “udever af
kriminelle handlinger”. Det kan ogsé veere
chikane rettet mod medarbejderens alder,
etnicitet, kvalifikationer, uddannelse eller kan,
fx “du har vist trukket din uddannelse i en

automat”.

Det kan ogsé veere SMS-beskeder til
arbejdsmobilen med kraenkende

i tekstbeskeder og/eller billeder. Det kan veere
!”'!‘ tilfeelde, hvor borgeren opretter en falsk profil
pa fx Facebook og bruger medarbejderens
billede i forskellige debatfora, som er med til
at skabe en dérlig stemning mod
medarbejderen. Chikane kan ogsé forekomme
ved, at borgeren forfglger og iagttager
medarbejderen eller pd anden méade er
ops@gende, fx ved at optage video eller tage
billeder af medarbejderen i private
sammenhange.

Det er neermere beskrevet under et senere
afsnitidenne guide, hvornar digital chikane er
en decideret strafbar handling. Selvom den
udgvede chikane ikke vurderes som strafbar,
betragtes den i felge arbejdsmiljgloven som
psykisk vold®. Det skal derfor anmeldes og
handteres som en arbejdsulykke.
Medarbejdere har forskellige greenser for,
hvornar man feler sig truet og kreenket. Det er
ifelge arbejdsmiljgloven den ansattes

3 AT-vejledning D.4.3. "Voldsrisiko i forbindelse med arbejdets udfgrelse”.
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oplevelse af at blive kreenket, der afger, om
der er tale om psykisk vold.

Hvad skal arbejdspladsen gore?

Ifelge arbejdsmiljeloven skal arbejdsgiver sikre et sikkert og sundt arbejdsmilje og tilrettelaegge
arbejdsgange mv., s de forebygger digital chikane.

Digital chikane er at betragte som en arbejdsulykke, der skal anmeldes i SafetyNet og felges op pa.

Det er ogsa vigtigt, at arbejdspladsen drager omsorg for og yder statte til den medarbejder, som
udseettes for chikane. Den enkelte medarbejder ma ikke sté alene i situationen. Selvom den
chikanerende adfaerd i farste omgang rettes mod enkeltpersoner, vil situationen kunne smitte af
pa medarbejderens kollegaer og péa arbejdspladsen som helhed. Digital chikane skal hadndteres
som et arbejdspladsproblem.

Ifalge Kgbenhavns Kommunes politik pd omradet skal alle arbejdspladser udarbejde retningslinjer
for forebyggelse, handtering og anmeldelse af kreenkende haendelser sdsom digital chikane* Disse
retningslinjer kan udvikles og besluttes i MED-udvalget.

Hvis | skal i gang med at udforme lokale retningslinjer for forebyggelse, hdndtering og anmeldelse
af digital chikane, eller | ensker et servicetjek af jeres nuveerende retningslinjer i forhold til digital
chikane, kan | bruge Arbejdsmilje Kebenhavns Procesguide, som trin for trin guider jer til at
gennemfere en konstruktiv proces pé jeres arbejdsplads og komme i mal med retningslinjer, som
faktisk bliver brugt efter hensigten. Se mere pd www.arbejdsmiljoe.kk.dk/digital-chikane

Veer opmeerksom p4, at en raekke forvaltninger i kommunen har udviklet forvaltningsspecifikke
retningslinjer for, hvad man forstér ved digital chikane, samt hvordan det skal hdndteres og
forebygges pé arbejdspladsen. Disse vil | kunne finde pé jeres forvaltningsside pa KKintra.

Hvornar er digital chikane strafbart?

Arbejdsmiljg Kgbenhavn anbefaler, at | altid drgfter den konkrete situation med juridisk
personale/afdeling ijeres egen forvaltning - bade i tvivissager og ved dbenlyse sager.

Straffeloven

Den chikane, der falder indenfor den juridiske vurdering af, hvad der er strafbart, er bl.a. reguleret i
straffeloven®. Udgangspunktet er, at subjektive holdninger og meninger er lovlige, mens usande
beskyldninger fremsat mod offentlige ansatte er ulovlige. Det kan veere strafbart at:

e Fremseaette freds-/zerekraenkende beskyldninger (injurier)
¢ Fremsaette sigtelser mod bedre vidende (bagvaskelse)
e Videregive meddelelser og billeder af en offentlig ansats private forhold

4 Den 1. februar 2015 tradte en tilfgjelse til Arbejdsmiljgloven i kraft, sdledes at arbejdsgiveren fremover ogsa
har pligt til at forebygge arbejdsrelateret vold uden for arbejdstiden. Arbejdet skal planleegges, tilretteleegges
og udfares, sa arbejdsrelateret vold, trusler og chikane uden for arbejdstid forebygges.

5 Bl.a. straffelovens §263-269 og §199a og §121, ogsa bedre kendt som Respektpakken fra 2017, som ger det
strafbart at chikanere personer i offentlig tjeneste.
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e Fremsaette racistiske bemaerkninger.
e Trueeller fremkalde frygtfor andres liv
e Videoovervage arbejdssteder, fx privat bolig, uden at oplyse medarbejderne herom

En politianmeldelse vil dog altid bero pa en konkret vurdering.

Her skal man veere opmaerksom p4, at der geelder en tidsfrist for politianmeldelse. Det skal ske
indenfor 72 timer fra episoden, safremt medarbejderen senere skal have muligheden for at
ansgge om erstatning efter offererstatningsloven.

Der er ganske fa undtagelser, hvor 72 timers fristen kan fraviges, og det geelder primeert pa det
specialiserede sociale omréde - af hensyn til peedagogiske eller behandlingsmaessige hensyn til
skadevolder®.

Lydoptagelser foretaget af borgeren, hvor denne selv indgéar i madet, er ikke ulovligt efter
straffeloven. Heller ikke selv om borgeren ikke oplyser, at optagelsen finder sted. Det kan dog efter
omstendighederne veere strafbart’, hvis lydoptagelsen videregives/laegges pa internettet til
personer, som intet har med samtalen at gere, og oplysningerne vedrgrer den ansatte. Der er tale
om de tilfeelde, hvor der bliver sagt ting, som "dbenbart kan forlanges unddraget offentligheden",
og oplysningerne gives i enerum til den pdgaeldende borger.

Databeskyttelsesloven

Det er ulovligt at videregive private oplysninger - fx privat adresse, racemaessig baggrund eller
politisk overbevisning samt billeder af en ansat i private sammenhaenge - i henhold til
Databeskyttelsesloven,®. Medarbejderen eller arbejdsgiver kan klage til Datatilsynet og bede om, at
de oplysninger, der ikke er givet samtykke til, fiernes. En overtreedelse af en afgorelse fra
Datatilsynet vil kunne medfere badestraf eller fengsel i meget grove tilfeelde. En afgerelse vil dog
altid bero péa en konkret vurdering af, om et billede eller en video er kreenkende. | vurderingen
tages der meget stort hensyn til ytringsfrineden.

Sagt med andre ord: video og billeder, som en borger leegger ud uden samtykke, behgver ikke at
veere ulovlige. Det kommer an pé formal og evrige omstaendigheder, selvom medarbejderen kan
genkendes.

Arbejdsmiljsloven

Situationer, som ikke nedvendigvis falder ind under den strafferetslige definition af chikane, men
som opleves kreenkende og ubehagelige for den enkelte medarbejder, skal ifalge

arbejdsmiljgloven hédndteres som psykisk vold og dermed en arbejdsulykke. Arbejdspladsen skal
have udarbejdet retningslinjer for, hvordan psykisk vold identificeres, hdndteres og forebygges.

¢ Undtagelsen geelder derfor som udgangspunkt ikke i de tilfeelde, hvor medarbejderen ikke gnsker at
foretage politianmeldelse af skadevolderen ud fra et hensyn til skadevolderen. Her kan man kun fravige 72-
timers reglen, hvis der er tale om seerlige socialpeedagogiske funktioner, der skal tages hensyn til i relation til
skadevolderen.

7 Straffelovens § 264d

8 Databeskyttelsesloven implementer en EU-forordning fra 2016. Loven implementerer forordningen, der
fastsaetter rammer for, hvordan behandlingen af personoplysninger kan ske. Forordningen anvendes i dansk
ret, mens databeskyttelsesloven fastseetter de seerregler, der er i Danmark. Datatilsynet farer tilsyn med
overholdelse af Databeskyttelsesloven.
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Hvad skal man som offentligt ansat
kunne handtere?

| arbejdet med borgerne kan der opsta konflikter, fordi man som offentlig ansat kan have stor
indflydelse pé borgerens liv, fx ved at kunne tildele eller fratage privilegier og ydelser. Den ansatte
kan efterlade borgeren med fglelser af frustration, aggression eller nedveerdigelse, iseer hvis de
befinder sig i en udsat position. Derfor skal man som offentligt ansat udvise sterre tolerance end
som privatperson - ogséa udover hvad der i almindelig kontakt med mennesker mé anses for
rimeligt.

Der erilovgivningen en demokratisk ret til at kritisere offentlige myndigheder og ansatte i offentlig
tjeneste (ytringsfriheden), bade om faktiske forhold og tilkendegivelser af personlige meninger®.
En borger, som fx udtrykker sin mening om, at “sagsbehandleren er en skaendsel for kommunen”,
eller at “laereren er doven eller uoplagt”, skal téles af medarbejderen. At borgeren seger om
aktindsigt i den ansattes personalesag'®, er heller ikke ulovligt efter offentlighedsloven, selvom det
kan opleves ubehageligt for medarbejderen.

Identifikation og registrering af digital
chikane

Der er mange forskellige grunde til, at en borger tager initiativ til at kraeenke en medarbejder pa
internettet eller pd anden vis, og der er mange mader at kraenke pa. Kraenkelsen kan blive udlgst af
en bestemt situation eller en leengerevarende frustration, og der er oplagt nogle arbejdspladser,
der er mere udsatte end andre.

Det ber dreftes i MED-udvalget eller Arbejdsmiljegruppen, hvilke risikosituationer og
kreenkeradfaerd, man som ansat hos jer skal veere seerligt opmeerksom pa. Det er vigtigt, at seerligt
medarbejdere, der har borgerkontakt, ved, hvordan potentielt kreenkende adfaerd kan spottes.

Det er ogsa vigtigt at fa identificeret tilbagevendende kreenkende adfaerd. Det kan nemlig veere
beroligende for en medarbejder at fa af vide, at han/hun ikke er den eneste, som borgeren
chikanerer, og det derfor ikke er en personlig hetz, og "det plejer at stoppe efter 2-3 uger”. Hvis
man som arbejdsplads har begrundet mistanke om, at man er udsat for digital chikane, kan man
overveje at holde gje med relevante hjemmesider eller blogs for tidligt at opdage, hvis
arbejdspladsen eller enkelte medarbejdere bliver kraenket.

9Den Europeeiske Menneskerettighedsdomstol har i sin praksis slaet fast, at personer i offentlig tjeneste i
deres hverv er underlagt vide rammer for acceptabel kritik og sédledes ma tdle mere end private, hvilket har
sammenhang med, at der i et demokratisk samfund skal veere vide rammer for at kritisere myndighederne.
10 Efter offentlighedsloven § 21, stk. 3 har en borger ret til at fa aktindsigt i oplysninger om en offentligt ansat
medarbejders navn, stilling, uddannelse, arbejdsopgaver, lsnmaessige forhold og tjenesterejser. Hvis der
spges aktindsigti en personalesag, behandles disse efter standardkriterier, og der udleveres ikke mere, end
det er pakraevet efter offentlighedsloven.
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Forebyggelse af digital chikane

Konsekvenserne af digital chikane kan veere store for den enkelte medarbejder og kan pavirke det
psykiske arbejdsmilje pa hele arbejdspladsen. Derfor er det vigtigt, at bade ledere og
medarbejdere forebygger situationen, inden den optrappes og ferer til chikane.

Klar information

En méade at forebygge digital chikane (og andre former for vold og trusler) er ved at sikre, at alle
ansatte er fortrolige med procedurer og standarder for deres serviceydelser til borgerne. Med
andre ord skal alle ansatte veere fagligt godt klaedt pé til at varetage den borgerrettede
serviceydelse.

Det er ogsa vigtigt, at det fremgar sa tydeligt som muligt for borgerne, hvilke rettigheder og
pligter de hariforhold til den konkrete serviceydelse eller afgarelse, samt hvilken adfeerd, fx digital
chikane, som ikke kan accepteres af arbejdspladsen.

Dialog pa arbejdspladsen

Det er vigtigt, at der er en dbenhed om, at digital chikane kan forekomme, og at det anerkendes, at
det kan veere voldsomt at veere udsat for. Vi har som mennesker forskellige graenser for, hvad vi kan
handtere. Ved at tale om digital chikane som et arbejdsmiljgproblem bliver det hele
arbejdspladsens problem og ikke den enkeltes.

De flydende greenser mellem arbejdsliv og privatliv ber tages op pé arbejdspladsen, sé alle ved,
hvor de skal henvende sig, uanset hvornar chikanen finder sted. Det er ogsa vigtigt, at alle
medarbejdere er informeret om, hvilke holdninger og vaerdier arbejdspladsen har i forhold til
digital chikane.

Konflikthandteringskompetencer

Medarbejdere, der har borgerkontakt - bade telefonisk, digitalt og i direkte fysisk kontakt - har
brug for redskaber til konflikthdndtering. Konflikthadndteringsvaerktgjer vil ofte bidrage til en sterre
forstdelse hos borgeren af situationens alvor og af den méde, sagen pdvirker medarbejderen pa.
Det er vigtigt, at borgeren faler sig set, hart og forstéet, ogsé selv om borgeren ikke opnér det for
ham eller hende gnskede resultat. Det er derfor et vigtigt vaerktgj til forebyggelse af digital chikane,
at sdvel medarbejdere som ledere er kompetente i situationen og har opnéet feerdighederi
konflikthdndtering, s& de kan hdndtere borgerens frustration og forvalte myndighedsrollen uden
at skabe konflikter. Det kan fx vaere via metoden Styrket Borgerkontakt''Faglig sparring, feedback
samt supervision er gode metoder til at udvikle og vedligeholde disse faerdigheder pa
arbejdspladsen.

! Styrket Borgerkontakt er et seerligt koncept til at hdndtere vanskelige situationer med borgerkontakt pa en
hensigtsmaessig og professionel made, der opleves som ordentlig og fair af borgeren. Metoden kan brugesii
situationer med borgerkontakt, hvor der er opstéet utilfredsheder, beklagelser eller reelle klager.

Se mere pa www.arbejdsmiljoe.kk.dk/styrket-borgerkontakt
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Sikker adfeerd pa de sociale medier

Som offentlig ansat har man et ansvar for at udvise en hensigtsmaessig adfeerd pa internettet,
herunder de sociale medier. | Kebenhavns Kommunes internet og e-mailpolitik kan du se, hvad
der er tilladt og ikke tilladt i Kebenhavns Kommune, ndr du som privatperson bruger sociale
medier i arbejdstiden. Nogle forvaltninger har ogsa udarbejdet egne vejledninger til brug af
sociale medier - disse kan findes p& KKintra.

Her er 5 gode réd til at forebygge digital chikane pd medarbejdernes egne profiler:

1.

Vaer opmarksom pa, hvem du inviterer indenfor

Nar du med din private profil bliver online-venner med borgere eller pargrende - eller
chefen og kollegaer - udviskes greensen mellem dit privatliv og dit arbejdsliv. Online-
venskaber med borgere eller pargrende er som udgangspunkt en darlig idé. Der er en
risiko for at f& negative kommentarer, som er ubehagelige, og som du ikke gnsker skal
optreede i din privatsfeere. Der vil ogsa kunne opsté situationer, hvor dialogen tager karakter
af sagsbehandling, og det er hverken foreneligt med persondataloven eller kommunens
internet- og e-mailpolitik.

. Beskyt dine private oplysninger

P& Facebook kan du selv styre, hvilke oplysninger pé din profil, der kan ses af hvem, ogséa
dine billeder, og hvordan du vil optreede i en sggning.

Udvis varsomhed med de oplysninger, du vaelger at laagge pa de sociale medier -
og hvordan du gor det

Brug din sunde fornuft og omtanke, nar du er pé de sociale medier. Vis generelt respekt for
borgere og pargrende, beskriv fx ikke konkrete episoder fra din arbejdsdag, hvis der er
risiko for, at en borger dermed kan fgle sig kraenket eller diskrimineret. Og hold den gode
tone.

Publicér kun billeder pa de sociale medier af borgere (eller kollegaer og andre
personer), hvis de har givet samtykke til det

Maske har din arbejdsplads lokale retningslinjer for brug af sociale medier, der siger, at
ledelsen ogséa skal godkende, hvis du publicerer internt stof fra arbejdspladsen.

Husk tavshedspligten

Du mé ikke via sociale medier - eller andre steder - udveksle fortrolige oplysninger,
herunder person- og veerdioplysninger om kommunens forhold eller sager.
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Handtering af digital chikane

Hvis | i MED-organisationen vurderer, at | har en risiko for digital chikane, skal | udarbejde en
beredskabsplan for, hvordan | vil hdndtere det, nar det sker. Grundleeggende geelder de samme
principper som ved handtering af vold og trusler:

e Sikre atledelsen - eller andre dertil udpegede af arbejdspladsen:
- stotter op om medarbejderen og drager menneskelig omsorg for den ramte, ogsé i
tiden efter episoden
- vurderer om der er behov for professionel psykologhjaelp gennem SOS
International eller Tidlig Indsats i Arbejdsmilje Kebenhavn.

Digital chikane benytter sig af de samme mekanismer som andre former for psykisk vold og
kan pévirke den ramte medarbejders selvfglelse og skabe angst/uro. Medarbejderen kan
opleve stresslignende symptomer sdsom udmattelse, f& besvaer med at koncentrere sig og
atsove.

e Sogrge forarbejdsskadesanmeldelse og intern registrering af episoden.
Desuden bgr medarbejderen vejledes i at anmelde til egen leege, da det betragtes som en
formodet erhvervssygdom, hvis medarbejderen bliver syg og uarbejdsdygtig pé grund af
chikanen.

¢ Vurdere om sagen skal politianmeldes og f& accept fra den ramte, ferend sagen anmeldes.
Husk tidsfristen - politianmeldelse indenfor 72 timer er en betingelse for at fa erstatning
efter offererstatningsloven. At medarbejderen ikke gnsker, at der bliver foretaget
politianmeldelse af hensyn til borgeren, medferer som udgangspunkt ikke dispensation fra
tidsfristen. Dvs. man kan i disse tilfaelde ikke blot udsaette politianmeldelsen til et senere
tidspunkt, hvor der er faldet mere ro pé tingene, hvis man gnsker at sgge erstatning efter
offererstatningsloven.

e Sorge for kollektiv orientering pé arbejdspladsen og eventuel bearbejdning i
kollegagruppen (debriefing).

¢ Undersgge handelsen og vurdere behov for nye forebyggende initiativer i
Arbejdsmiljggruppen.

Se ogsa et eksempel pé en beredskabsplan side 13. Hvis | allerede har en beredskabs-/kriseplan for
handtering af vold og trusler og/eller andre kritiske begivenheder pé arbejdspladsen, kan | vaelge
at revidere denne, s& den tager hgjde for de saerlige handlepunkteri forhold til digital chikane.

Reagér hurtigt og serg for at sikre beviserne

En medarbejder, der udseettes for digital chikane eller opdager digital chikane af andre kollegaer,
skal straks orientere ledelsen, sa ledelsen har mulighed for at undersgge sagen og reagere.

Det er vigtigt, at den ramte medarbejder eller andre seger dokumentation af opslaget, fx ved at
tage et skeermprint af opslaget (knappen Print Screen i gverste hgjre hjerne af tastaturet) og
derefter indseette billedet i et word-dokument eller ved at tage et billede af skeermen pa mobil eller
tablet.
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Undersag mulighederne for at fa fjernet
kraenkelserne

Ledelsen kan - eventuelt i samarbejde med den ramte medarbejder - ivaerkseette tiltag for at fa
kreenkelserne fjernet fra internettet. Den digitale chikane kan dog veere vanskelig at spore, da
udeveren som regel er en anonym eller falsk person.

Ledelsen kan fx:

¢ Rette henvendelse til opslagets ophavsmand og via en konstruktiv dialog bede om, at det
kreenkende indhold fjernes.

e Hvis borgeren ikke selv fjerner opslaget, kan leder rette henvendelse til hjemmesidens ejer,
fx Facebook, Twitter eller den hosting-virksomhed, som stér bag en privat hjemmeside og
bede om, atindholdet fjernes.

o Klage til Datatilsynet, hvis der er videregivet private oplysninger, men der ikke er tale om
freds- eller eerekreenkende udtalelser.

o Kontakte domstolene med henblik pa at fa nedlagt et fogedforbud for at fa materialet
fiernet fra internettet, for sagen er afsluttet ved domstolene.

Sager om digital chikane giver oftest kun fa tusinde kroner i godtgegrelse og kan fare til, at de
kreenkende ytringer bliver yderligere spredti medier og pa internettet. Derfor er det vigtigt at
overveje, om sagen kan lgses pd anden vis, fx ved maegling.

Ledelsen ber generelt sikre sig, at digital
chikane ikke bunder i reelle
sagsbehandlingsfejl, dvs. om
sagsbehandlingen lever op til de krav, som
borgerne med rette kan stille til
kommunen. Reelle fejl i sagsbehandlingen
berettiger dog omvendt ikke, at borgeren
udever digital chikane. Det kan dog betyde,
at der skal iveerkseettes en mere aktiv og
dialogbaseret kontakt til borgeren.
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Tjekliste til lokale retningslinjer

Tjekliste til at udarbejde eller revidere lokale retningslinjer for identifikation, forebyggelse og
h&ndtering af digital chikane

| kan anvende jeres eksisterende procedurer og systemer til at hdndtere fysiske og psykiske
voldsepisoder og tilpasse dem til, nar det drejer sig om digital chikane. Nedenfor er en reekke
spgrgsmal, som Arbejdsmilje Kebenhavn anbefaler, at jeres retningslinjer giver et svar péa.

Emne Lokale retningslinjer

Kortlaegning og risikovurdering

e Harlidentificeret tilfeelde af eller risiko
for chikane og trusler pa digitale
medier (internettet, mails, sms)?

e Harlkortlagt omfanget, alvoren og for
hvem risikoen er storst?

Handlingsplan for
forebyggende initiativer

e Hvordan sikrer |, at | tager konflikter i
oplgbet, fx en forventningsafstemning
mellem ledelse og borger, orientering
om at ulovlig chikane og trusler
politianmeldes m.v.

o Kender medarbejderne
arbejdspladsens holdning til og
retningslinjer for digital chikane?

¢ Hvor godter medarbejderne kleedt pa
til at konflikthandtere og tackle
udfordrende situationer med
borgerne?

e Harl procedurer forsikker adfeerd pa
de sociale medier som ansat?
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Handlingsplan hvis skaden er sket

Ved medarbejderne, hvad de skal
gere, og hvad der skal ske, hvis de
bliver udsat for chikane eller trusler
pa digitale medier?

Hvordan dokumenterer| den
kreenkende adfaerd?

Hvornar skal ledelsen kontaktes, ogsa
udenfor arbejdstid?

Hvem sgrger for at stotte op og yde
psykisk ferstehjeelp til den skadelidte?

Hvem vurderer, om der er behov for

professionel psykologhjeelp gennem

SOS International eller Tidlig Indsats i
Arbejdsmiljg Kelbenhavn?

Hvad er ledelsens rolle i forhold til at
stoppe trusler/chikane og fjerne
chikane pa fx sociale medier?

Hvordan og hvem sgrger for at
orientere det gvrige personale, og
iveerkseette defusing og debriefing
ved behov?

Hvem har ansvar for at politianmelde
ved strafbare handlinger?

Hvordan fglger | op? Kan en
medarbejder fx flyttes, sa
vedkommende ikke skal i kontakt med
skadevolder?

Hvordan far skadelidte statte
efterfelgende?

Hvem anmelder episoden som en
arbejdsskade i SafetyNet?

Hvordan forebygger|, atlignende
episoder sker igen?

GUIDE TIL MED-ORGANISATION OG TRIO
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Eksempel pa beredskabsplan

Du skal:

Sikre den ngdvendige dokumentation af opslaget.

Tag hurtigst muligt et skeermprint af hele opslaget pa Facebook (print ogsa
det du kan se, nar der scrolles ned), gem SMS- og mail-beskeder. Tag
eventuelt et billede af skaermen med din mobil eller send en besked/mail til
din e-mail med billede af opslaget som dokumentation.

Orientere din leder om, at du oplever dig chikaneret eller har fundet
information om, at anden kollega eller arbejdspladsen er udsat for digital
chikane.

Drofte episoden med din leder og vurdere, om du har behov for hjeelp, fx
hos SOS International eller Tidlig Indsats.

Leder skal i forhold til dig:

Altid statte dig og lytte til dig.

Sikre at der er dokumentation for episoden, fx skeermprint, SMS-beskeder
mm.

Aftale hvordan sagen skal hdndteres fremadrettet, herunder om du har
behov for hjeelp, fx hos SOS International eller Tidlig Indsats.

Holde dig opdateret pé sagens fremdrift og tilbyde fortsat opbakning og
opmeaerksomhed.

Serge for at episoden anmeldes som en arbejdsulykke via registrering i
SafetyNet (denne opgave kan ogsé ligge hos fx arbejdsmiljgrepraesentant
eller andre).

Aftale med dig, om dine kolleger/kontoret skal orienteres om episoden.
Vaer opmaerksom pé, om der er et seerligt behov for orientering til andre
kolleger eller andre centre, som ogsé kan blive omfattet af chikanen.

Leder skal i forhold til borgeren
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Fors@ge via kontakt og en konstruktiv dialog at fa borgeren til at fjerne
opslaget pa de sociale medier eller kontakte borgeren skriftligt og fx skrive:
"Kebenhavns Kommune gar opomaerksom pd, at dine udtalelser [i opslag
af XX] overskrider kommunens graenser for, hvad vores medarbejdere skal
udseaettes for. Ksbenhavns Kommune vurderer, at du med dit opslag
kraenker kommunens medarbejder. Du bedes fjerne dit opslag omgdende
og fremover undlade din grove sprogbrug/nedsaettende
kommentarer/chikanerende tone.”
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e Huvis borgeren ikke selv fjerner opslaget pé de sociale medier, kontakte
udbyderen af den pdgaeldende side, fx Facebook, og bede dem om at f4
opslaget slettet. Det kreever flere steder en privat profil p4 det sociale medie
at anmelde et opslag. Episoden kan ogsd anmeldes til Datatilsynet.
Datatilsynet gér ind i sagen, hvis der eksempelvis er delt personhenfarbare
oplysninger pé dbne profiler eller i grupper med mange fglgere. Dette kan
du gere ved at sende en mail med anmeldelsen til Datatilsynets mailadresse
dt@datatilsynet.dk

e Vurdere om sagen er grov nok til, at den skal politianmeldes.

e Sgrge for, at deriden fremadrettede risikovurdering af borgeren tages
hgjde for episoden.

Hvis leder vurderer, at sagen skal politianmeldes, skal leder

e Altid drgfte sagen med juridisk personale i forvaltningen - béde i
tvivissituationer og ved &dbenlyse sager.

e Huske tidsfrist - politianmeldelse indenfor 72 timer er en betingelse for at
f& erstatning efter offererstatningsloven.

o F&acceptfraden/de ramte medarbejdere, for en sag politianmeldes.

Leder skal i forhold til den ovrige personalegruppe

e Efter aftale med den ramte medarbejder orientere team/afdeling/kontor og
andre relevante om episoden.
Vaer opmaerksom pé, om der er et saerligt behov for orientering til andre
samarbejdspartnere, som ogsé kan blive omfattet af chikanen. Giv plads til,
at der kan stilles spgrgsmal til din handtering af situationen og til eventuelle
folelsesmaessige reaktioner fra kollegagruppen.

e Eventuelt iveerkseette en debriefing ved behov

Leder skal i forhold til avre ledelseslag
e Orientere om episoden og hdndteringen heraf

Arbejdsmiljegruppen skal

e Sgrge for at episoden anmeldes som en arbejdsulykke via registrering i
SafetyNet (denne opgave kan ogsa ligge hos leder)
e Analysere situationen med digital chikane og se pd mulighederne for at

forebygge, at lignende situationer opstér i fremtiden samt kigge pa, om der
er brug for justering af beredskabsplanen.


mailto:dt@datatilsynet.dk
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Hvis du vil vide mere

e Chikane af medarbejdere péa sociale medier fra FTF, 2014
http://www.dlIf.org/media/2459467/ftf-inspirationskatalog-sociale-

medier.pdf
e Digital Chikane: Vold og trusler pé nettet, Arbejdsmiljgweb

https://www.arbejdsmiljoweb dk/trivsel/vold og trusler/digital-chikane

og-trusler-paa-nettet

15



http://www.dlf.org/media/2459467/ftf-inspirationskatalog-sociale-medier.pdf
http://www.dlf.org/media/2459467/ftf-inspirationskatalog-sociale-medier.pdf
https://www.arbejdsmiljoweb.dk/trivsel/vold_og_trusler/digital-chikane-vold-og-trusler-paa-nettet
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Arbejdsmiljg Kgbenhavn har lavet
guiden ‘Forebyg og handtér digital
chikane pé arbejdspladsen’ for at kleede
MED-organisationen og Trio pad med
viden om, hvad digital chikane er, og
hvordan man som arbejdsplads kan
forebygge og hdndtere digital chikane.

Guiden gennemgar:

e Hvad er chikane pa digitale medier?

e Hvad skal arbejdspladsen ggre?

e Hvornérerdigital chikane strafbart?

e Hvad skal man som offentlig ansat
kunne handtere?

e Hvordan kan man som arbejdsplads
identificere, forebygge og handtere
digital chikane?

Guiden indeholder ogsa:

o En tjekliste til hvad jeres lokale
retningslinjer kan indeholde

« Eteksempel pé en beredskabsplan
til handtering af digital chikane
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